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1 快速入门

1.1 操作指引

安全容器服务云产品的主线使用流程及具体说明如下：

操作流程 描述

前置条件准备
上传镜像（可

选）

预先上传工作负载的容器创建时所需要的镜像文件。

请根据客户实际业务需求酌情创建。如已有可用镜像或使用第

三方镜像时，可跳过本步骤。
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操作流程 描述

创建密钥（可

选）

预先创建工作负载创建时所需要的密钥。

请根据客户实际业务需求酌情创建。如不使用开启密钥认证的

第三方镜像，且数据卷、环境变量都不选择“密钥”类型时，可

跳过本步骤。

创建配置（可

选）

预先创建工作负载创建时所需要的配置。

请根据客户实际业务需求酌情创建。如数据卷和环境变量都不

选择“配置”类型时，可跳过本步骤。

创建命名空间 通过命名空间实现同一集群内不同资源之间的隔离。

创建工作负载 工作负载是对一组Pod的逻辑抽象，用于承载业务运行。

创建Ingress（可选）

通过Ingress为工作负载的服务提供外部访问时所需的路由规

则集合。 


请根据客户实际业务需求酌情配置。当工作负载已添加服务，

且该服务需要配置对外访问的路由规则时，才需执行此操作。
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1.2 前置条件准备

在创建工作负载前，请先完成以下准备工作。

上传镜像（可选）

本操作用于预先上传工作负载的容器创建时所需要的镜像文件，请根据客户实际业务需求酌情创建。如已有可

用镜像或使用第三方镜像时，可跳过本步骤。

1. 在云平台的顶部导航栏中，依次选择[产品与服务]-[容器服务]-[容器镜像服务]，进入“容器镜像服务”页面。

2. 在左侧导航栏选择[镜像管理]，进入“镜像管理”页面。

3. 单击 上传镜像  或 Push镜像  ，弹出对应的对话框。

4. 配置参数后，完成操作。各参数的具体说明，请参考“容器镜像服务”帮助中“镜像管理”的相关内容。

创建密钥（可选）

本操作用于预先创建工作负载创建时所需要的密钥，请根据客户实际业务需求酌情创建。如不使用开启密钥认

证的第三方镜像，且数据卷、环境变量都不选择“密钥”类型时，可跳过本步骤。

1. 在云平台顶部导航栏中，依次选择[产品与服务]-[容器服务]-[安全容器服务]，进入“安全容器服务”页面。

2. 在左侧导航栏选择[业务视图]，选择目标命名空间，选择[配置中心]-[密钥]，进入“密钥”页面。

3. 单击 创建密钥 ，进入“创建密钥”页面。

4. 配置参数后，单击 创建  完成操作。
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参数 说明参数 说明

密钥类型

* Opaque：一般密钥类型。


* TLS：存放7层负载均衡服务所需的证书。


* 镜像访问密钥：存放拉取私有仓库镜像所需的认证信息。

密钥数据

* 当密钥类型为Opaque时，单击“添加密钥数据” ，输入键、值。


* 当密钥类型为TLS时，上传证书和私钥文件。

* 当密钥类型为镜像访问密钥时，输入镜像仓库地址、用户名、密码和邮箱。

创建配置（可选）

本操作用于预先创建工作负载创建时所需要的配置，请根据客户实际业务需求酌情创建。如数据卷和环境变量

都不选择“配置”类型时，可跳过本步骤。

1. 在左侧导航栏选择[业务视图]，选择目标命名空间，选择[配置中心]-[配置]，进入“配置”页面。

2. 单击 创建配置 ，进入“创建配置”页面。

3. 填写参数后，单击 创建配置  ，完成操作。
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1.3 创建命名空间

通过命名空间实现同一集群内不同项目资源之间的隔离。

1. 在顶部导航栏选择[产品与服务]-[容器服务]-[安全容器服务]，进入“安全容器服务”页面。

2. 在左侧导航栏选择[管理视图]-[命名空间]，进入“命名空间”管理页面。

3. 单击 创建命名空间 ，跳转至“创建命名空间”页面。

4. 配置参数，单击 创建命名空间  完成操作。

参数 说明

名称 选择命名空间的名称。

集群 选择命名空间所属集群。

部门/项目 用户所在部门和项目，不支持修改。
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1.4 创建工作负载

工作负载是对一组Pod的逻辑抽象，用于承载业务运行。其类型包括部署（Deployment）、有状态副本集

（StatefulSet）、守护进程集（DaemonSet）、任务（Job）、定时任务（CronJob），请根据客户实际业务

需求酌情创建。创建方式支持界面创建和Yaml创建，本节将介绍界面创建方式，Yaml创建方式请参见 如何使

用Yaml创建资源。

1. 在左侧导航栏选择[业务视图]页签-选择目标命名空间后，依据工作负载类型选择对应子菜单，进入对应页

面。

2. 单击 创建部署/有状态副本集/守护进程集/任务/定时任务  ，进入对应创建页面的“容器配置”页面。

3. 在“容器配置”页面中，配置参数后，单击 下一步：访问方式  ，进入“访问方式”配置页面。其中，在“容器配

置”区域框中，单击 添加容器  ，可在该容器实例中添加多个容器，但是在容器添加过程中，请先确保已完

成当前容器的配置。

参数 说明
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参数 说明

容器运行时

该工作负载中安全容器的运行时类型。该参数值可选“安全

运行时”或“runc运行时”。


运行安全运行时的工作负载与运行runc运行时的工作负载相

比，其进程隔离机制为内核级隔离，安全容器间的计算资

源、网络资源具有更为彻底的隔离性。

runc运行时不支持内核隔离，不支持使用GPU。

副本数

仅当负载类型为“部署”或“有状态副本集”时可配置此参数。

表示该工作负载包括的容器组个数。每个容器组都由相同的

容器部署而成。设置多个容器组主要用于实现高可靠性，当

某个实例故障时，工作负载还能正常运行。

容器配置

容器类型

包括业务容器和初始化容器。业务容器即真正运行业务的容

器，初始化容器则运行于业务容器启动期间。若容器组中有

多个初始化容器，这些容器会按顺序逐个运行，每个初始化

容器必须运行成功，下一个才能够运行，当所有初始化容器

运行完成时，集群才会正常运行业务容器。由于一个容器组

中的存储卷是共享的，所以初始化容器中产生的数据可以被

业务容器使用到。由于初始化容器提供了一种机制来阻塞或

延迟业务容器的启动，可以应用于有启动顺序要求的容器组

之间。

镜像来源

包括镜像仓库和第三方镜像两种来源。选择镜像仓库则使用

本集群对接的镜像仓库，选择第三方镜像则需要输入第三方

镜像地址且保证网络可达。

密钥认证 仅当镜像来源为“第三方镜像”时可配置。

密钥 仅当镜像来源为“第三方镜像”且密钥认证为“是”时可配置。

镜像

若镜像来源为“镜像仓库”，则单击 选择镜像  ，弹出选择镜

像对话框。选择目标镜像，单击 确定  完成操作。若镜像

来源为“第三方镜像”，则输入格式为ip:port/path/name的镜

像地址。

镜像版本
若镜像来源为“镜像仓库”，则在下拉框中选择目标版本；若

镜像来源为“第三方镜像”，则手动输入目标版本。
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参数 说明

拉取镜像策略 包括“本地不存在时拉取”和“总是拉取”两种策略。

资源预留

保证容器成功调度到节点的最小资源。

当需要勾选“使用GPU”时，建议此参数值的CPU大于等于

1，内存大于等于1024MiB。

资源限制 容器运行中允许使用的最大资源。

使用GPU

仅当容器运行时为“安全运行时”时可配置此参数。表示容器

是否使用GPU资源。


“守护进程集（DaemonSet）”和“定时任务（CronJob）”类

型的工作负载不支持使用GPU。

环境变量（可

选）

容器在启动过程中需要的一些配置信息如启动命令、证书

等，这类信息需要在容器组故障重启后仍然存在并重新加载

到新容器组中，这类信息可以通过环境变量的形式单独存

储。当前支持以下类型：

* 普通变量：普通变量不需提前创建，直接输入即可。


* 配置：选择已创建好的配置。


* 密钥：选择已创建好的密钥。


* Pod字段：直接选择具体字段即可。


* 容器资源：直接选择具体资源即可。
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参数 说明

数据卷（可选）

单击 添加数据卷 ，弹出“添加数据卷”对话框。配置参数，

单击 确定  完成操作。参数说明如下：


* 类型：


- 持久卷声明：仅工作负载类型为部署、任务、定时任务时

可选择本类型。给容器挂载持久化存储，数据不会因容器的

销毁或节点异常而消失。适用于需持久化存储、高磁盘IO等

场景。持久卷声明需要事先创建，相关介绍请参考 创建持

久卷声明。

- 存储类：仅工作负载类型为有状态副本集时可选择。不需

事先创建持久卷声明，可直接通过指定存储类及所需存储容

量创建持久卷，并挂载到指定的容器路径。各参数的具体说

明，请参考 创建持久卷声明。


- 临时路径：将容器所在宿主机的临时目录挂载到容器的指

定路径。

- 配置：选择已创建好的配置。


- 密钥：选择已创建好的密钥。


* 挂载路径(可选)：所选数据卷挂载至容器的绝对路径。

健康检查（可

选）

健康检查包括存活检查、就绪检查和启动检查功能。存活检

查用于检测容器是否正常，如果容器的存活检查失败，集群

会对该容器执行重启操作；若容器的存活检查成功则不执行

任何操作。就绪检查用于检查用户业务是否就绪，如果容器

的就绪检查失败，则不转发流量到当前容器组；若检查成

功，则会开放对该容器组的访问。启动检查用于保护慢启动

容器有充足时间完成启动，避免死锁状况发生。

* 检查方式：


- HTTP/HTTPS方式：适用于提供HTTP/HTTPS服务的容

器，集群周期性地对该容器发起HTTP/HTTPS GET请求，

如果HTTP/HTTPS 返回状态码小于400，则证明检查成

功、容器健康，否则检查失败。例如，方式选择HTTP，路

径为/check，端口为80，则集群周期性向容器发起如下请

求： GET http://容器IP:80/check 。


- TCP方式：适用于提供TCP通信服务的容器，集群周期性

地检测端口是否为打开状态，若端口为打开状态，则检查成
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参数 说明

功、容器健康；若端口为关闭或进程为停止状态，则检查失

败。例如：一个提供nginx服务的容器，服务端口为80，则

配置TCP检查端口为80，那么集群会周期性检测该容器的8

0端口打开状态。


- 容器命令方式：该方式要求用户指定一个容器内的可执行

命令，集群会周期性地在容器内执行该命令，若进程退出状

态码为 0则检查成功、容器健康，否则检查失败。


* 公共参数：


- 首次检查延时：容器启动后第一次进行健康检查的延迟时

间，这段时间为预留给业务程序正常启动。例如，设置为1

0，表明容器启动后10秒才开始健康检查。


- 检查间隔：执行健康检查的时间间隔。例如，设置为30，

则每间隔30秒执行一次健康检查。


- 超时时间：检查超时后的等待时间。例如，设置为10，表

明执行健康检查的超时等待时间为10秒，如果超过这个时

间，本次健康检查就被视为失败。

- 健康认定（）次成功：假设本参数设置为N，健康检查失

败后，至少连续成功N次会认为容器健康。


- 不健康认定（）次失败：假设本参数设置为X，健康检查

失败后，集群将继续尝试X次健康检查，若仍不符合健康条

件，则放弃该容器。对于存活检查，放弃意味着重启容器；

对于就绪检查，放弃意味着容器组将被标记为未就绪。

安全设置（可

选）

* 非root用户运行：要求容器组具有非零runAsUser值，或

在镜像中定义了USER环境变量。


* 只读root文件系统：是否必须使用一个只读的root文件系

统。

* runAsUser：用户ID。容器中的进程都以该用户ID运行。


* runAsGroup：Group ID。容器中的进程都以该Group ID

运行。
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参数 说明

命令（可选）

* 启动命令：容器启动时运行的第一条命令，将覆盖镜像中

的Entrypoint指令。


* 启动命令参数：覆盖镜像中的CMD执行，如已设置了运行

命令，该条指令将被附加到运行命令的参数中。

* 启动后执行命令：该命令在创建容器之后立即执行。


* 停止前执行命令：这个命令在停止容器前执行，是否立即

调用此命令取决于 API 的请求或者管理事件。

日志采集（可

选）

采集应用的运行日志，实现平台内应用与组件日志的全量采

集与查询。

* 日志源：选择需采集日志的资源，支持容器标准日志（默

认）和应用日志两种。

* 日志文件路径：当“日志源”选择“应用日志”时需配置。日志

文件存放路径，需注意，该路径要求已挂载数据卷。

4. 在“访问方式”页面中，配置参数后，单击 下一步：高级配置  ，进入“高级配置”配置页面。

当该工作负载需要提供对外访问的服务时，请单击 添加服务  ，在弹出的对话框中配置参数后，单击 确

定  ，完成服务添加。否则，可直接跳过本步骤。

参数 说明
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参数 说明

服务（可选）

服务名称 该工作负载中用于提供外部访问的服务的名称。

访问类型

* ClusterIP：适用于集群内部访问场景，集群为服务分配一

个固定的集群内虚拟IP，集群内其它pod可以通过集群内部

域名访问，格式为“<服务名称>.<工作负载所在命名空间>.s

vc.cluster.local:<端口号>”。集群外无效。


* NodePort：适用于集群外部访问场景，集群除了会给服务

分配一个内部的虚拟IP，还会在每个节点上为服务分配静态

端口号，集群外部可通过集群任一节点IP和静态端口号访问

服务。

端口配置

* 容器端口：容器镜像中工作负载实际监听的端口。


* 访问端口：容器端口映射到节点IP上的端口。当访问方式

为“NodePort”时，支持随机生成。


* 协议：包括TCP、UDP，根据业务类型选择。

5. 在“高级配置”页面中，配置参数后，单击 确定  ，完成操作。
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参数 说明参数 说明

升级策略

工作负载类型

为“部署”

* 先启动新Pod，再停止旧Pod/先停止旧Pod，再启动新Po

d：可定义每次启动或停止Pod的数量。例如选择先启动新P

od，再停止旧Pod，批量大小设置为1，则每次先启动1个新

的Pod，新的Pod成功后停止1个旧Pod，以此类推。


* 停止所有Pod，再启动新Pod：先停止所有老版本容器

组，再启动新版本容器组，升级过程中业务会中断。

* 自定义：“最大超量”表示更新过程中容器组数量可以超过

期望副本的数量或百分比。“最多不可用数”表示升级过程中

允许的最多不可用容器组数量，如果等于期望副本数量有业

务中断风险（最小存活容器组数量=期望副本数量-最多不可

用数）。

工作负载类型

为“有状态副本

集”或“守护进程

集”

* 滚动：滚动升级将逐步用新版本的实例替换旧版本的实

例，升级的过程中，业务流量会同时负载均衡分布到新老的

实例上，因此业务不会中断。其中，“最多不可用数”表示升

级过程中允许的最多不可用容器组数量，如果等于期望副本

数量则有业务中断风险（最小存活容器组数量=期望副本数

量-最多不可用数）。


* 手动删除时更新：集群不会自动更新工作负载中的容器

组，需手动删除容器组以使集群创建新的容器组。

伸缩策略

仅当工作负载类型为“部署”时可配置。当达到设置的条件后

自动扩展或收缩容器组数量。

* 最小实例数：期望容器组数量的最小值。


* 最大实例数：期望容器组数量的最大值。


* CPU使用率阈值：所有容器组平均cpu使用率超过阈值自

动扩展，n-1（n为容器组总数）个容器组平均内存使用率低

于阈值自动收缩。需勾选“开启”后才能输入阈值。


* 内存使用率阈值：所有容器组平均内存使用率超过阈值自

动扩展，n-1（n为容器组总数）个容器组平均内存使用率低

于阈值自动收缩。需勾选“开启”后才能输入阈值。
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参数 说明

调度策略（可

选）

主机调度

* 指定主机：可选择集群内任一节点，该工作负载内的容器

将被调度到所选节点上。

* 自定义规则：包括必须满足条件和尽量满足条件。必须满

足条件是硬性要求，必须满足才能成功调度，支持添加多条

规则，多条规则间是“且”的关系，即需要满足所有规则才可

以调度；尽量满足条件表示集群会尽量将容器调度到符合规

则的主机上，支持添加多条规则，多条规则间是“或”的关

系，不满足规则的主机也会进行调度，根据规则的权重值，

权重值越高越会被优先调度。

Pod亲和性/Pod

反亲和性

Pod亲和性决定哪些工作负载的Pod部署在同一个拓扑域，

可根据业务需求进行工作负载的就近部署，容器间通信就近

路由，减少网络消耗。Pod反亲和性决定工作负载的Pod不

和哪些工作负载的Pod部署在同一个拓扑域，互相干扰的工

作负载反亲和部署，避免干扰，减少宕机影响。拓扑域是由

一个或多个节点组成的，这些节点在所指定的属性上具有相

同的值，例如拓扑域为kubernetes.io/hostname，则具有相

同hostname的节点成为一个拓扑域（即同一节点）。必须

满足条件是硬性要求，支持添加多条规则，多条规则间

是“且”的关系，即需要满足所有规则才可以调度；尽量满足

条件表示集群会尽量将容器调度到符合规则的主机上，多条

规则间是“或”的关系，不满足规则的主机也会进行调度，根

据规则的权重值，权重值越高越会被优先调度。

污点容忍

调度工作负载时能够容忍具有指定污点的节点。支持添加多

条污点规则，多条规则间是“或”的关系，即满足任一规则即

可调度。
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参数 说明

网络设置

* 主机别名：添加主机别名后即可通过域名访问对应IP地址

的主机。

* VPC：该工作负载的私有网络名称。支持选择系统默认生

成的ovn-cluster，也支持自定义VPC和各网络的子网，具体

操作请参考 如何自定义VPC网络。 


* 子网：该工作负载的子网名称。


* 出口IP：该工作负载提供对外访问服务时，所使用的公网I

P地址。

标签（可选） 通过标签可以方便地标识及筛选对象。
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1.5 创建Ingress（可选）

通过Ingress可以为工作负载的服务提供外部访问时所需的路由规则集合，请根据客户实际业务需求酌情创

建。当工作负载已添加服务，且该服务需要配置对外访问的路由规则时，才需执行此操作。

1. 在左侧导航栏选择[业务视图]，选择目标命名空间，选择[网络管理]-[Ingress]，进入“Ingress”页面。

2. 单击 创建Ingress ，进入“创建Ingress”页面。

3. 配置参数后，单击 创建  完成操作。

参数 说明

Ingress规则

是一种HTTP方式的路由转发机制。例如域名填写为example.com，路径填写为/pa

th，服务选择已创建的名称为“app”的服务，则外部可通过 http://example.co

m/path  访问名称为“app”的服务。

注解
Ingress经常使用注解（annotations）来配置一些选项，具体取决于Ingress控制

器。
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咨询热线：400-100-3070

北京易捷思达科技发展有限公司：

北京市海淀区西北旺东路10号院东区1号楼1层107-2号
南京易捷思达软件科技有限公司：

江苏省南京市雨花台区软件大道168号润和创智中心4栋109-110

邮箱：

contact@easystack.cn (业务咨询)
partners@easystack.cn(合作伙伴咨询)
marketing@easystack.cn (市场合作)
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