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1 用户指南

1.1 网络

本章节主要介绍在网络页面中，针对网络的一系列运维管理操作，如：查看详情、导出、编辑、编辑标签和删

除网络等。其中，在云平台的顶部导航栏中，依次选择[产品与服务]-[网络]-[网络]，即可进入“网络”页面。

查看详情

在“网络”页面中，单击网络名称 ，可进入其详情页面。在详情页面中，可查看该网络的基本信息、标签和子

网。

在指定网络的详情页面中，还支持对网络执行编辑名称、创建子网、查看子网详情、编辑子网、编辑子网标签

和删除子网等操作。具体操作说明如下：

编辑名称

1. 在“基本信息”区域框中，单击名称后的“编辑”图标，弹出“编辑”对话框。

2. 配置参数后，单击 保存  ，完成操作。

创建子网

1. 在“子网”区域框中，单击 创建子网  ，进入“创建子网”页面。

2. 配置参数后，单击 创建子网  ，完成操作。

说明：

在同一网络中创建多个子网时，各子网之间的网段不能重复。

在同一网络中，最多只能创建一个IPv6子网。

参数 说明
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参数 说明

类型 该子网的类型。该参数值可选IPv4或IPv6。

网络（不可编辑） 该子网的所属网络。

IPv4子网名称 该IPv4子网的名称。

IPv4子网网段

该IPv4子网的网段。

该参数值可以手动输入，也可以单击输入框下方“推荐内网网

段”的 选择  自动指定。

高级配置（可

选）

网关

该IPv4子网的网关信息。

如需设置网关，请先勾选 开启 ，再输入网关地址，并设置

要连接的路由器。

当该子网所属网络是外部网络时，请确保子网网关可达，否则

该子网将无法正常使用。

DHCP服务

该IPv4子网是否开启DHCP（Dynamic Host Configuration Pr

otocol，动态主机配置协议）服务。


云平台将默认保留1个 IP地址，用于DHCP服务。

DNS服务器地址

（可选）
该IPv4子网的DNS服务器地址。

地址池范围（可

选）

该IPv4子网可用的IP地址范围，用于精细化管理子网的IP地

址。

主机路由（可

选）

该IPv4子网的主机路由。

当添加主机路由后，云平台将为该IPv4子网内的所有云主机、

容器、安全容器或裸金属等资源自动添加对应的静态路由。

IPv6子网名称 该IPv6子网的名称。

IPv6子网网段

该IPv6子网的网段。

目前仅提供Stateful-DHCP的地址分配方式，所以请以fd/FD/

2/3为起始填写且前缀长度应该在64~125区间内。

查看子网详情
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在“子网”区域框中，单击子网名称 ，可进入其详情页面。在详情页面中，可查看该子网的基本信息、高级设

置、标签、私有IP地址、虚拟IP地址信息。

在指定子网的详情页面中，还支持对子网执行编辑名称、创建虚拟IP、删除虚拟IP、绑定资源、解绑资源、绑

定公网IP等操作。具体操作说明如下：

查看子网名称

1. 在“基本信息”区域框中，单击名称后的“编辑”图标，弹出“编辑”对话框。

2. 配置参数后，单击 保存  ，完成操作。

创建虚拟IP

1. 在“虚拟IP地址”区域框中，单击 创建虚拟IP  ，弹出“创建虚拟IP”对话框。

2. 配置参数后，单击 创建  ，完成操作。

绑定资源

1. 在“虚拟IP地址”区域框中，单击待操作虚拟IP地址所在行的 绑定资源  ，弹出“绑定资源”对话框。

2. 配置参数后，单击 绑定  ，完成操作。

解绑资源

1. 在“虚拟IP地址”区域框中，单击待操作虚拟IP地址所在行的 解绑资源  ，弹出“解绑资源”对话框。

2. 配置参数后，单击 解绑  ，完成操作。

绑定公网IP

1. 在“虚拟IP地址”区域框中，单击待操作虚拟IP地址所在行的 更多  - 绑定公网IP  ，弹出“绑定公网IP”对话

框。

2. 配置参数后，单击 绑定  ，完成操作。

解绑公网IP

1. 在“虚拟IP地址”区域框中，单击待操作虚拟IP地址所在行的 更多  - 解绑公网IP  ，弹出“解绑公网IP”对话

框。
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2. 配置参数后，单击 解绑  ，完成操作。

删除虚拟IP

1. 在“虚拟IP地址”区域框中，勾选待操作虚拟IP，单击 删除  ，弹出“删除虚拟IP”对话框。

2. 配置参数后，单击 删除  ，完成操作。

编辑子网

1. 在“子网”区域框中，单击待操作子网所在行的 编辑  ，进入“编辑子网”页面。

2. 配置参数后，单击 保存  ，完成操作。

说明：

在编辑子网后，该更新配置仅对后续新建的资源生效，不会影响已有资源。

编辑子网标签

1. 在“子网”区域框中，单击待操作子网所在行的 编辑标签  ，弹出“编辑标签”对话框。

2. 配置参数后，单击 保存  ，完成操作。

说明：

当需要添加标签时，除支持选择已创建的标签之外，还支持直接输入需要新建的标签。新建标签将在关

闭对话框后，同步添加至云平台的标签服务中。

删除子网

1. 在“子网”区域框中，单击待操作子网所在行的 删除  ，弹出“删除子网”提示框。

2. 单击 删除  ，完成操作。

导出

在“网络”页面中，单击列表上方的 导出  ，可将当前云平台所有网络的信息导出到CSV文件中。
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编辑

1. 在“网络”页面中，勾选待操作网络后，单击 编辑  ，弹出“编辑”对话框。

2. 配置参数后，单击 保存  ，完成操作。

编辑标签

1. 在“网络”页面中，勾选待操作网络后，单击 编辑标签  ，弹出“编辑标签”对话框。

2. 配置参数后，单击 保存  ，完成操作。​

说明：

当需要添加标签时，除支持选择已创建的标签之外，还支持直接输入需要新建的标签。新建标签将在关

闭对话框后，同步添加至云平台的标签服务中。

删除网络

1. 在“网络”页面中，勾选待操作网络后，单击 删除网络  ，弹出“删除网络”提示框。

2. 单击 删除  ，完成操作。

警告：

删除后的网络无法恢复，请谨慎操作。

在删除网络前，请先断开该网络与各资源或路由器等设备的连接。
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1.2 虚拟网卡

本章节主要介绍在虚拟网卡页面中，针对虚拟网卡的一系列运维管理操作，如：创建虚拟网卡、导出、查看详

情、绑定到资源、从资源解绑、编辑、编辑安全组、编辑QoS、管理虚拟IP、编辑标签和删除虚拟网卡等。其

中，在云平台的顶部导航栏中，依次选择[产品与服务]-[网络]-[虚拟网卡]，即可进入“虚拟网卡”页面。

创建虚拟网卡

1. 在“虚拟网卡”页面中，单击 创建虚拟网卡  ，弹出“创建虚拟网卡”对话框。

2. 配置参数后，单击 创建  ，完成操作。

参数 说明

网卡名称 该虚拟网卡的名称。

项目 该虚拟网卡的所属项目。

类型

该虚拟网卡的类型。该参数值可选IPv4、IPv6或网络双栈（即同时设置IPv4和IPv6

网卡）。

请在选择类型后，设置对应的子网和IP地址。其中，IP地址不能与所选的二层基础

网络的子网网关相同。

MAC地址
该虚拟网卡的Mac地址。该参数值可选自动分配或手动输入。


当选择“手动选择”时，请手动选择Mac地址信息。

安全组 该虚拟网卡绑定的安全组。

QoS
该虚拟网卡的QoS（Quality of Service，服务质量）功能是否激活。


当选择激活QoS时，请设置该虚拟网卡的带宽限制。

查看详情

在“虚拟网卡”页面中，单击虚拟网卡名称 ，可进入其详情页面。在详情页面中，可查看该虚拟网卡的基本信

息、标签、安全组和辅助私网IP信息。
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在指定虚拟网卡的详情页面中，还支持对虚拟网卡执行编辑名称、编辑安全组、配置安全组规则、创建辅助私

网IP、绑定公网IP到辅助私网IP等操作。具体操作说明如下：

编辑名称

1. 在“基本信息”区域框中，单击名称后的“编辑”图标，弹出“编辑名称”对话框。

2. 配置参数后，单击 保存  ，完成操作。

编辑安全组

1. 在“安全组”区域框中，单击 编辑安全组  ，弹出“编辑安全组”对话框。

2. 配置参数后，单击 保存  ，完成操作。

说明：

该绑定安全组仅应用于此虚拟网卡，不会应用到所在云主机的其他虚拟网卡。

有状态的安全组和无状态的安全组不能混合绑定同一个虚拟网卡。

配置安全组规则

1. 在“安全组”区域框中，选择待操作安全组后，单击 配置规则  ，进入“安全组”详情页面，在详情页中进行 

添加入方向规则  、 添加出规则  等操作。

2. 配置参数后，单击 保存  ，完成操作。具体操作请参考 安全组。

创建辅助私网IP

1. 在“辅助私网IP”区域框中，单击 创建辅助私网IP  ，弹出“创建虚拟网卡”对话框。

2. 配置参数后，单击 保存  ，完成操作。

参数 说明

IP类型（单选）
该辅助私网IP所属的IP类型，只有虚拟网卡为双栈网卡时，该参数值可选“IPv

4”或“IPv6”。
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参数 说明

名称 该辅助私网IP的名称。

IP地址 该辅助私网IP地址。

说明：

默认创建的辅助私网IP的IP类型与虚拟网卡类型保持一致，只有虚拟网卡为双栈网卡时，可创

建“IPv4”或“IPv6”类型的辅助私网IP。

支持一次创建多个辅助私网IP。

删除辅助私网IP

1. 在“辅助私网IP”区域框中，勾选待操作辅助私网IP后，单机 删除  ，弹出“删除辅助私网IP”提示框。

2. 单击 删除  ，完成操作。

绑定公网IP

1. 在“辅助私网IP”区域框中，选择待操作辅助私网IP后，单机 绑定公网IP  ，弹出“绑定公网IP”提示框。

2. 配置参数后，单击 绑定  ，完成操作。

解绑公网IP

1. 在“辅助私网IP”区域框中，选择待操作辅助私网IP后，单机 解绑公网IP  ，弹出“解绑公网IP”提示框。

2. 单击 解绑公网IP  ，完成操作。

导出

在“虚拟网卡”页面中，单击列表上方的 导出  ，可将当前云平台所有虚拟网卡的信息导出到CSV文件中。

绑定到资源
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1. 在“虚拟网卡”页面中，勾选待操作虚拟网卡后，单击 绑定到资源  ，弹出“绑定资源”对话框。

2. 配置参数后，单击 绑定  ，完成操作。

从资源解绑

1. 在“虚拟网卡”页面中，勾选待操作虚拟网卡后，单击 从资源解绑  ，弹出“从资源解绑网卡”提示框。

2. 单击 解绑  ，完成操作。

说明：

停止状态的云主机资源无法将虚拟网卡从资源解绑。

在将虚拟网卡从资源解绑时，请先删除该虚拟网卡上添加的所有虚拟IP。

当云主机移入回收站后，其绑定的虚拟网卡不能自动解绑，同时也不允许手动解绑。如需释放该虚

拟网卡资源，请在将云主机移入回收站前进行手动解绑，或等待云主机彻底删除后自动释放。

编辑

1. 在“虚拟网卡”页面中，勾选待操作虚拟网卡后，单击 更多  - 编辑  ，弹出“编辑网卡”对话框。

2. 配置参数后，单击 保存  ，完成操作。

编辑安全组

1. 在“虚拟网卡”页面中，勾选待操作虚拟网卡后，单击 更多  - 编辑安全组  ，弹出“编辑安全组”对话框。

2. 配置参数后，单击 保存  ，完成操作。

编辑QoS

1. 在“虚拟网卡”页面中，勾选待操作虚拟网卡后，单击 更多  - 编辑QoS  ，弹出“编辑QoS”对话框。

2. 配置参数后，单击 保存  ，完成操作。
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说明：

批量设置QoS时，当前设置的QoS策略会覆盖虚拟网卡中已有的QoS策略。

管理虚拟IP
本操作用于为虚拟网卡配置虚拟IP，通常可以将同一个虚拟IP与多个资源的虚拟网卡进行绑定，作为用户自定

义高可用服务的可漂移网络入口，保障业务应用的高可用性。

1. 在“虚拟网卡”页面中，勾选待操作虚拟网卡后，单击 更多  - 管理虚拟IP  ，弹出“管理虚拟IP”对话框。

2. 单击 创建虚拟IP  ，弹出“创建虚拟IP”对话框。选择ip地址后，单击 创建  ，完成新建虚拟IP操作。

3. 选择已经创建的虚拟IP地址，单击 确认  ，完成为虚拟网卡配置虚拟IP的操作。

说明：

当指定虚拟网卡需要添加多个虚拟IP时，选择多个虚拟IP地址，单击 确认  即可。

当指定虚拟网卡需要删除虚拟IP时，单击待操作虚拟IP后的“X”图标，单击 确认  即可进行删除。

编辑标签

1. 在“虚拟网卡”页面中，勾选待操作虚拟网卡后，单击 更多  - 编辑标签  ，弹出“编辑标签”对话框。

2. 配置参数后，单击 保存  ，完成操作。

说明：

当需要添加标签时，除支持选择已创建的标签之外，还支持直接输入需要新建的标签。新建标签将在

关闭对话框后，同步添加至云平台的标签服务中。

删除网卡

1. 在“虚拟网卡”页面中，勾选待操作虚拟网卡后，单击 删除网卡  ，弹出“删除虚拟网卡”提示框。

2. 单击 删除  ，完成操作。
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1.3 访问控制

1.3.1 安全组

本章节主要介绍在安全组页面中，针对安全组的一系列运维管理操作，如：创建安全组、查看详情、编辑标

签、配置规则、克隆和删除安全组等。其中，在云平台的顶部导航栏中，依次选择[产品与服务]-[网络]-[访问控

制]，即可进入“安全组”页面。 ​
​

创建安全组

1. 在“安全组”页面中，单击 创建安全组  ，弹出“创建安全组”对话框。

2. 配置参数后，单击 创建  ，完成操作。

参数 说明

名称 该安全组的名称。

是否有状态（单选） 该参数值可选是或否

描述（可选） 该安全组的描述信息。

说明：

有状态安全组是指在处理进出安全组的网络流量时，它会记住之前的网络连接状态。也就是说，如果

您已经允许了某个流量进入您的安全组，那么它将自动允许这条流量的返回流量。

无状态安全组则不会记住之前的连接状态，而只会根据规则对网络流量进行检查和过滤。这意味着每

个进出安全组的流量都必须单独指定允许的规则。

编辑安全组

1. 在“安全组”页面中，勾选待操作安全组后，单击 编辑 按钮，弹出“编辑安全组”对话框。

2. 配置参数后，单击 确定  ，完成操作。
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参数 说明

名称 该安全组的名称。

描述（可选） 该安全组的描述信息。

查看详情

在“安全组”页面中，单击安全组名称 ，可进入其详情页面。在详情页面中，可查看安全组的基本信息、标签、

入方向规则、出方向规则、关联虚拟网卡信息。

在指定安全组的详情页面中，还支持对安全组执行编辑名称、添加入方向规则、快速添加入方向规则、一键放

通入方向规则、添加出方向规则、快速添加出方向规则、一键放通出方向规则、添加虚拟网卡、移出虚拟网

卡、删除等操作。具体操作说明如下：

编辑名称

1. 在“基本信息”区域框中，单击名称后的“编辑”图标，弹出“编辑名称”对话框。

2. 配置参数后，单击 保存  ，完成操作。

添加入方向规则

1. 在“入方向规则”区域框中，单击 添加规则  ，在当前列表中新增一行。

2. 配置参数后，单击 确认  ，完成操作。​

参数 说明

类型 该参数值可选IPv4或IPv6 。
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参数 说明

协议和端口

该安全组的入方向规则的协议和端口。

基本协议包括：全部协议、全部TCP、全部UDP、自定义TC

P、自定义UDP、ICMP、GRE、ESP、AH、IPIP、VRRP、I

PENCAP。


常用协议端口包括：SSH (22/TCP)、Telnet (23/TCP)、HTTP

(80/TCP)、HTTPS (443/TCP)、MS SQL (1433/TCP)、Oracl

e (1521/TCP)、MySQL (3306/TCP)、RDP (3389/TCP)、DN

S (53/TCP)、DNS (53/UDP)、FTP (20-21/TCP)、PostgreS

QL (5432/TCP)、Redis (6379/TCP)、LDAP (389/TCP)、HT

TP_ALT (8080/TCP)、NTP (123/UDP)、MongoDB (27017/T

CP）。


端口：请输入需要打开的端口范围（即起始端口和终止端

口）。该安全组规则将作用于该范围的所有端口。

源地址

IP地址 该入方向规则的IP地址。

安全组 安全组IP地址信息为该入方向规则的源地址。

描述（可选） 该入方向规则的描述信息 。

快速添加入方向规则

1. 在“入方向规则”区域框中，单击 快速添加  ，弹出“快速添加入方向”对话框。

2. 配置参数后，单击 添加  ，完成操作。​

参数 说明

常见协议端口

远程登录和ping

该入方向规则的远程登录和ping。该参数值可选SSH (22)、R

DP（3389）、FTP（20-21）、Telnet（23）和 ICMP（全

部）。

Web服务
该入方向规则的Web服务协议和端口。该参数值可选HTTP

（80）、HTTPS（443）和 HTTP_ALT（8080）。
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参数 说明

数据库

该入方向规则的数据库。该参数值可选MySQL（3306）、MS

SQL（1433）、PastgreSQL（5432）、Oracle（1521）和 R

edis（6379）。

类型 该参数值可选IPv4或IPv6 。

源地址

IP地址 该入方向规则的IP地址。

安全组 安全组IP地址信息为该入方向规则的源地址。

描述（可选） 该入方向规则的描述信息 。

一键放通入方向规则

1. 在“入方向规则”区域框中，单击 一键放通  ，弹出“一键放通”对话框。

2. 配置参数后，单击 确认  ，完成操作。​

说明：

一键放通功能仅判断是否已存在相同的安全组规则。

删除入方向规则

1. 在“入方向规则”区域框中，勾选待操作入方向规则后，单击 删除  ，弹出“删除入方向规则”提示框。

2. 单击 删除  ，完成操作。

添加出方向规则

1. 在“出方向规则”区域框中，单击 添加规则  ，在当前列表中新增一行。

2. 配置参数后，单击 确认  ，完成操作。​

参数 说明
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参数 说明

类型 该参数值可选IPv4或IPv6 。

协议和端口

该安全组的出方向规则的协议和端口。

基本协议包括：全部协议、全部TCP、全部UDP、自定义TC

P、自定义UDP、ICMP、GRE、ESP、AH、IPIP、VRRP、I

PENCAP。


常用协议端口包括：SSH (22/TCP)、Telnet (23/TCP)、HTTP

(80/TCP)、HTTPS (443/TCP)、MS SQL (1433/TCP)、Oracl

e (1521/TCP)、MySQL (3306/TCP)、RDP (3389/TCP)、DN

S (53/TCP)、DNS (53/UDP)、FTP (20-21/TCP)、PostgreS

QL (5432/TCP)、Redis (6379/TCP)、LDAP (389/TCP)、HT

TP_ALT (8080/TCP)、NTP (123/UDP)、MongoDB (27017/T

CP）。


端口：请输入需要打开的端口范围（即起始端口和终止端

口）。该安全组规则将作用于该范围的所有端口。

目的地址

IP地址 该出方向规则的IP地址。

安全组 安全组IP地址信息为该出方向规则的源地址。

描述（可选） 该出方向规则的描述信息 。

快速添加出方向规则

1. 在“出方向规则”区域框中，单击 快速添加  ，弹出“快速添加出方向”对话框。

2. 配置参数后，单击 添加  ，完成操作。​

参数 说明

常见协议端口

远程登录和ping

该出方向规则的远程登录和ping。该参数值可选SSH (22)、R

DP（3389）、FTP（20-21）、Telnet（23）和 ICMP（全

部）。
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参数 说明

Web服务
该出方向规则的Web服务协议和端口。该参数值可选HTTP

（80）、HTTPS（443）和 HTTP_ALT（8080）。

数据库

该出方向规则的数据库。该参数值可选MySQL（3306）、MS

SQL（1433）、PastgreSQL（5432）、Oracle（1521）和 R

edis（6379）。

类型 该参数值可选IPv4或IPv6 。

源地址

IP地址 该出方向规则的IP地址。

安全组 安全组IP地址信息为该出方向规则的源地址。

描述（可选） 该出方向规则的描述信息 。

一键放通出方向规则

1. 在“出方向规则”区域框中，单击 一键放通  ，弹出“一键放通”对话框。

2. 配置参数后，单击 确认  ，完成操作。​

说明：

一键放通功能仅判断是否已存在相同的安全组规则。

删除出方向规则

1. 在“出方向规则”区域框中，勾选待操作出方向规则后，单击 删除  ，弹出“删除出方向规则”提示框。

2. 单击 删除  ，完成操作。

添加虚拟网卡

1. 在“关联虚拟网卡”区域框中，单击 添加虚拟网卡  ，弹出“添加虚拟网卡”对话框。

2. 配置参数后，单击 添加  ，完成操作。
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移出虚拟网卡

1. 在“关联虚拟网卡”区域框中，勾选待操作虚拟网卡后，单击 移出虚拟网卡  ，弹出“移出虚拟网卡”对话框。

2. 配置参数后，单击 移出  ，完成操作。

编辑标签

1. 在“安全组”页面中，勾选待操作安全组后，单击 编辑标签  ，弹出“编辑标签”对话框。

2. 配置参数后，单击 保存  ，完成操作。

说明：

当需要添加标签时，除支持选择已创建的标签之外，还支持直接输入需要新建的标签。新建标签将在

关闭对话框后，同步添加至云平台的标签服务中。

配置规则

在“安全组”页面中，选择待操作安全组后，单击 配置规则 ，进入“安全组详情页”，可配置对应的入方向规

则、出方向规则。

关联虚拟网卡

在“安全组”页面中，选择待操作安全组后，单击 关联虚拟网卡 ， 进入“安全组详情页”，可添加或移出虚拟网

卡。

克隆安全组

1. 在“安全组”页面中，选择待操作安全组后，单击 更多  - 克隆  ，弹出“克隆安全组”对话框。

2. 配置参数后，单击 确认  ，完成操作。

编辑标签
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1. 在“安全组”页面中，勾选待操作安全组后，单击 编辑标签  ，弹出“编辑标签”对话框。

2. 配置参数后，单击 保存  ，完成操作。

说明：

当需要添加标签时，除支持选择已创建的标签之外，还支持直接输入需要新建的标签。新建标签将在

关闭对话框后，同步添加至云平台的标签服务中。

删除安全组

1. 在“安全组”页面中，勾选待操作安全组后，单击 删除安全组  ，弹出“删除安全组”提示框。

2. 单击 删除  ，完成操作。

页码: 18



产品版本 v6.3.1(2025-06-13)

版权所有© 北京易捷思达科技发展有限公司

1.3.2 网络ACL
本章节主要介绍在网络ACL页面中，针对网络ACL的一系列运维管理操作，如：创建网络ACL、编辑网络

ACL、查看详情、配置规则、关联子网、编辑标签和删除网络ACL等。



其中，在云平台的顶部导航栏中，依次选择[产品与服务]-[网络]-[访问控制]，选择“访问控制”并点击后，进一步

选择“网络ACL”，即可进入“网络ACL”页面。 ​
​

创建网络ACL

1. 在“网络ACl”页面中，单击 创建网络ACL  ，弹出“创建网络ACL”对话框。

2. 配置参数后，单击 创建  ，完成操作。

参数 说明

名称 该网络ACL的名称。

描述（可选） 该网络ACL的描述信息。

编辑网络ACL

1. 在“网络ACL”页面中，单击待操作网络ACL所在行“操作”列的 更多->编辑 ，弹出“编辑网络ACL”对话框。

2. 配置参数后，单击 确认  ，完成操作。

参数 说明

名称 该网络ACL的名称。

描述（可选） 该网络ACL的描述信息。

查看详情
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在“网络ACL”页面中，单击待查看详情网络ACL的“名称”列，可进入到该网络ACL的详情中。

说明：

规则“优先级”列值越小的，优先级越高。

每个网络ACL都有一条默认策略为“拒绝”的入方向规则和出方向规则，该规则永远保持最低优先级，并

且不可编辑。

配置规则

在“网络ACL”页面中，单击待操作网络ACL所在行“操作”列的 配置规则 ，进入“网络ACL”的详情页，即可进行

规则配置操作。

添加规则

在“入方向规则”或“出方向规则”选项卡下，单击 添加规则 ，可在规则列添加一行待编辑规则，根据需要选择

规则的“类型”、“策略”、“协议”，以及填入“源地址”、“源端口范围”、“目的地址”、“目的端口范围”和“描述”信息

后，单击 确认 ，完成添加规则操作。

说明：

添加规则时，可一次性添加多条规则。

参数 说明

类型 该规则作用的IP协议的类型。该参数值只可选 IPv4 。

策略 该规则作用的策略。该参数值可选 允许 或 拒绝 。

协议 该规则作用的协议。该参数值可选 全部 或 TCP 或 UDP 或 ICMP 。

源地址

该规则作用的源地址。源地址可以是单个IP地址或IP地址段。


单个IP地址：例如 192.168.10.10/32 


IP地址段：例如 192.168.52.0/24 


所有IP地址： 0.0.0.0/0
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参数 说明

源端口范围

该规则作用的源端口。源端口可以是单个端口或端口范围。

单个端口：例如 22 


连续端口：例如 22~30 


全部端口：为 空 或 1~65535

目的地址

该规则作用的目的地址。目的地址可以是单个IP地址或IP地址段。


单个IP地址：例如 192.168.10.10/32 


IP地址段：例如 192.168.52.0/24 


所有IP地址： 0.0.0.0/0

目的端口范围

该规则作用的目的端口。目的端口可以是单个端口或端口范围

单个端口：例如 22 


连续端口：例如 22~30 


全部端口：为 空 或 1~65535

描述（可选） 该规则的描述信息。

导入规则

单击 导入规则 ，弹出“导入规则”对话框，单击 下载模板 ，在下载好的模板中编写好规则后，单击 添加文

件 按钮，选择编辑好规则的模板文件。



可在“导入规则”对话框中，对规则进行确认，可执行 修改 或 删除 操作，确认规则无误后，单击 导入 ，完

成导入规则操作。

导出规则

单击 导出规则 ，规则文件下载到本地后，完成导出规则操作。

编辑规则

在“入方向规则”或“出方向规则”选项卡下，单击待编辑规则所在行的“操作”列的 编辑 ，即可进行对规则的编

辑，编辑完后，单击“操作”列的 保存 ，即可完成规则的编辑操作。

调整顺序
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在“入方向规则”或“出方向规则”选项卡下，单击 调整顺序 ，即可进行对规则优先级顺序的调整，调整时，可

单击规则所在行后上下拖动，进行对规则优先级的调整，调整完后，单击 确认 ，即可完成对规则优先级顺

序的编辑操作。

禁用

在“入方向规则”或“出方向规则”选项卡下，勾选待禁用的规则后，单击 禁用 按钮，可完成对规则的禁用操

作。

启用

在“入方向规则”或“出方向规则”选项卡下，勾选待启动的规则后，单击 启用 按钮，可完成对规则的启用操

作。

删除规则

1. 对于多条规则的批量删除，在“入方向规则”或“出方向规则”选项卡下，勾选待删除的规则，点击规则上方的

删除 按钮，完成多条规则的批量删除。

2. 对于单条规则的删除，在“入方向规则”或“出方向规则”选项卡下，单击待删除规则所在行“操作”列的 删除

按钮，完成单条规则的删除。

关联子网

在“网络ACL”页面中，单击待操作网络ACL所在行“操作”列的 关联子网 ，进入该网络ACL详情的关联子网选项

卡，单击 关联 按钮，弹出“关联子网”对话框，勾选待关联子网后，点击 关联 按钮，即可完成关联子网操

作。

编辑标签

1. 在“网络ACL”页面中，在待操作网络ACL所在行的“操作”列，单击 更多->编辑标签  ，弹出“编辑标签”对话

框。

2. 配置参数后，单击 确认  ，完成操作。

说明：
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当需要添加标签时，除支持选择已创建的标签之外，还支持直接输入需要新建的标签。新建标签将在

关闭对话框后，同步添加至云平台的标签服务中。

点击进入"网络ACL"详情页面，其右上角 更多操作->编辑标签 同样可以完成编辑标签的工作。

删除网络ACL

1. 在“网络ACL”页面中，勾选待删除网络ACL后，单击 删除 按钮，弹出 删除网络ACL 对话框，单击 删除

按钮，可进行对网络ACL的批量删除操作。

2. 在“网络ACL”页面中，在待删除网络ACL所在行的“操作”列 更多->删除 ，弹出 删除网络ACL 对话框，单

击 删除 按钮，可进行对单条网络ACL的删除操作。

3. 在网络ACL的详情页中，单击 更多操作->删除 ，弹出 删除网络ACL 对话框，单击 删除 按钮，可进行对单

条网络ACL的删除操作。
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1.3.3 网关防火墙

本章节主要介绍在网关防火墙页面中，针对网关防火墙的一系列运维管理操作，如：创建网关防火墙、编辑网

关防火墙、查看详情、配置规则、关联路由器、编辑标签和删除网关防火墙等。



其中，在云平台的顶部导航栏中，依次选择[产品与服务]-[网络]-[访问控制]，选择“访问控制”并点击后，进一步

选择“网关防火墙”，即可进入“网关防火墙”页面。 ​
​

创建网关防火墙

1. 在“网关防火墙”页面中，单击 创建网关防火墙  ，弹出“创建网关防火墙”对话框。

2. 配置参数后，单击 创建  ，完成操作。

参数 说明

名称 该网关防火墙的名称。

描述（可选） 该网关防火墙的描述信息。

编辑网关防火墙

1. 在“网关防火墙”页面中，单击待操作网关防火墙所在行“操作”列的 更多->编辑 ，弹出“编辑网关防火墙”对话

框。

2. 配置参数后，单击 确认  ，完成操作。

参数 说明

名称 该网关防火墙的名称。

描述（可选） 该网关防火墙的描述信息。

查看详情
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在“网关防火墙”页面中，单击待查看详情网关防火墙的“名称”列，可进入到该网关防火墙的详情中。

说明：

规则“优先级”列值越小的，优先级越高。

每个网关防火墙都有一条默认策略为“拒绝”的入方向规则和出方向规则，该规则永远保持最低优先级，

并且不可编辑。

配置规则

在“网关防火墙”页面中，单击待操作网关防火墙所在行“操作”列的 配置规则 ，进入“网关防火墙”的详情页，即

可进行规则配置操作。

添加规则

在“入方向规则”或“出方向规则”选项卡下，单击 添加规则 ，可在规则列添加一行待编辑规则，根据需要选择

规则的“类型”、“策略”、“协议”，以及填入“源地址”、“源端口范围”、“目的地址”、“目的端口范围”和“描述”信息

后，单击 确认 ，完成添加规则操作。

说明：

添加规则时，可一次性添加多条规则。

参数 说明

类型 该规则作用的IP协议的类型。该参数值只可选 IPv4 。

策略 该规则作用的策略。该参数值可选 允许 或 拒绝 。

协议 该规则作用的协议。该参数值可选 全部 或 TCP 或 UDP 或 ICMP 。

源地址

该规则作用的源地址。源地址可以是单个IP地址或IP地址段。


单个IP地址：例如 192.168.10.10/32 


IP地址段：例如 192.168.52.0/24 


所有IP地址： 0.0.0.0/0
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参数 说明

源端口范围

该规则作用的源端口。源端口可以是单个端口或端口范围。

单个端口：例如 22 


连续端口：例如 22~30 


全部端口：为 空 或 1~65535

目的地址

该规则作用的目的地址。目的地址可以是单个IP地址或IP地址段。


单个IP地址：例如 192.168.10.10/32 


IP地址段：例如 192.168.52.0/24 


所有IP地址： 0.0.0.0/0

目的端口范围

该规则作用的目的端口。目的端口可以是单个端口或端口范围

单个端口：例如 22 


连续端口：例如 22~30 


全部端口：为 空 或 1~65535

描述（可选） 该规则的描述信息。

导入规则

单击 导入规则 ，弹出“导入规则”对话框，单击 下载模板 ，在下载好的模板中编写好规则后，单击 添加文

件 按钮，选择编辑好规则的模板文件。



可在“导入规则”对话框中，对规则进行确认，可执行 修改 或 删除 操作，确认规则无误后，单击 导入 ，完

成导入规则操作。

导出规则

单击 导出规则 ，规则文件下载到本地后，完成导出规则操作。

编辑规则

在“入方向规则”或“出方向规则”选项卡下，单击待编辑规则所在行的“操作”列的 编辑 ，即可进行对规则的编

辑，编辑完后，单击“操作”列的 保存 ，即可完成规则的编辑操作。

调整顺序
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在“入方向规则”或“出方向规则”选项卡下，单击 调整顺序 ，即可进行对规则优先级顺序的调整，调整时，可

单击规则所在行后上下拖动，进行对规则优先级的调整，调整完后，单击 确认 ，即可完成对规则优先级顺

序的编辑操作。

禁用

在“入方向规则”或“出方向规则”选项卡下，勾选待禁用的规则后，单击 禁用 按钮，可完成对规则的禁用操

作。

启用

在“入方向规则”或“出方向规则”选项卡下，勾选待启动的规则后，单击 启用 按钮，可完成对规则的启用操

作。

删除规则

1. 对于多条规则的批量删除，在“入方向规则”或“出方向规则”选项卡下，勾选待删除的规则，点击规则上方的

删除 按钮，完成多条规则的批量删除。

2. 对于单条规则的删除，在“入方向规则”或“出方向规则”选项卡下，单击待删除规则所在行“操作”列的 删除

按钮，完成单条规则的删除。

关联路由器

在“网关防火墙”页面中，单击待操作网关防火墙所在行“操作”列的 关联路由器 ，进入该网关防火墙详情的关联

路由器选项卡，单击 关联 按钮，弹出“关联路由器”对话框，勾选待关联路由器后，点击 关联 按钮，即可完

成关联路由器操作。

1. 关联路由器后，网关防火墙默认拒绝所有出入路由器网关的流量，直至添加放通规则。

2. 需要关联的路由器已经设置网关。

编辑标签

1. 在“网关防火墙”页面中，在待操作网关防火墙所在行的“操作”列，单击 更多->编辑标签  ，弹出“编辑标

签”对话框。
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2. 配置参数后，单击 确认  ，完成操作。

说明：

当需要添加标签时，除支持选择已创建的标签之外，还支持直接输入需要新建的标签。新建标签将在

关闭对话框后，同步添加至云平台的标签服务中。

点击进入"网关防火墙"详情页面，其右上角 更多操作->编辑标签 同样可以完成编辑标签的工作。

删除网关防火墙

1. 在“网关防火墙”页面中，勾选待删除网关防火墙后，单击 删除 按钮，弹出 删除网关防火墙 对话框，单击

删除 按钮，可进行对网关防火墙的批量删除操作。

2. 在“网关防火墙”页面中，在待删除网关防火墙所在行的“操作”列 更多->删除 ，弹出 删除网关防火墙 对话

框，单击 删除 按钮，可进行对单条网关防火墙的删除操作。

3. 在网关防火墙的详情页中，单击 更多操作->删除 ，弹出 删除网关防火墙 对话框，单击 删除 按钮，可进

行对单条网关防火墙的删除操作。
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1.4 路由器

本章节主要介绍在路由器页面中，针对路由器的一系列运维管理操作，如：创建路由器、查看详情、导出、编

辑、更新带宽、设置网关、清除网关、编辑标签和删除路由器等。其中，在云平台的顶部导航栏中，依次选择

[产品与服务]-[网络]-[路由器]，即可进入“路由器”页面。

创建路由器

1. 在“路由器”页面中，单击 创建路由器  ，弹出“创建路由器”对话框。

2. 配置参数后，单击 创建  ，完成操作。

参数 说明

路由器类型（单

选）
该路由器的类型。该参数值可选“普通路由器”或“容器路由器”。

名称 该路由器的名称。

可用区（多选） 该路由器所属的可用区。

VPC名称
容器路由器的专有网络。

仅当创建容器路由器时，设置该路由器的专有网络。

设置路由器网关

该路由器是否设置路由器网关。

当选择设置网关时，请设置该路由器的外部网络、分配外部IP、QoS、是否开启S

NAT。请参照 设置网关。

连接子网
该路由器是否要连接子网。

当选择连接子网时，请输入子网名称、子网IP。请参照连接子网。

查看详情

在“路由器”页面中，单击路由器名称 ，可进入其详情页面。在详情页面中，可查看该路由器的基本信息、标

签、路由器连接、静态路由和公网IP信息。

页码: 29

https://www.easystack.cn/doc/SDNNetworkService/6.3.1/zh-cn/UserGuide/#%E8%AE%BE%E7%BD%AE%E7%BD%91%E5%85%B3
https://www.easystack.cn/doc/SDNNetworkService/6.3.1/zh-cn/UserGuide/#%E8%BF%9E%E6%8E%A5%E5%AD%90%E7%BD%91


产品版本 v6.3.1(2025-06-13)

版权所有© 北京易捷思达科技发展有限公司

在指定路由器的详情页面中，还支持对路由器执行编辑名称、连接子网、断开子网连接、连接容器子网、添加

静态路由和删除静态路由等操作。具体操作说明如下：

编辑名称

1. 在“基本信息”区域框中，单击名称后的“编辑”图标，弹出“编辑”对话框。

2. 配置参数后，单击 保存  ，完成操作。

连接子网

1. 在[路由器连接]页签中，单击 连接子网  ，弹出“连接子网”对话框。

2. 配置参数后，单击 连接  ，完成操作。

参数 说明

路由器名称(不可编辑) 该路由器的名称。

子网
该路由器所连接的子网的名称。

请选择上述创建二层基础网络操作中新建网络的子网。

子网IP
该路由器所连接的子网的IP地址。


当所连接的子网已设置网关时，此IP地址只能选择子网的网关地址。

断开子网连接

1. 在[路由器连接]页签中，勾选待操作子网后，单击 断开连接  ，弹出“断开连接”提示框。

2. 单击 断开连接  ，完成操作。

连接容器子网

1. 在[路由器连接]页签中，勾选待操作子网后，单击 连接容器子网  ，弹出“连接容器子网”提示框。

2. 单击 连接  ，完成操作。
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参数 说明参数 说明

路由器名称(不可编辑) 该路由器的名称。

名称 该路由器所连接的容器子网的名称。

CIDR 该路由器所连接的容器子网的CIDR地址段。

说明：

当路由器是容器路由器时，支持连接容器子网。

连接容器子网时，会先创建一个容器子网并连接。

添加静态路由

本操作用于为路由器手动添加路由信息，使匹配指定目的CIDR的数据包按照固定的下一跳路径进行传输。

1. 在[静态路由]页签中，单击 添加静态路由  ，弹出“添加静态路由”对话框。

2. 配置参数后，单击 确认  ，完成操作。

参数 说明

路由器名称(不可

编辑)
该路由器的名称。

目的CIDR 该静态路由的目的CIDR地址段。

下一跳类型
该静态路由的下一跳类型。该参数值可选云主机、裸金属、辅助私网IP、虚拟IP

或IP地址。

下一跳 该静态路由的下一跳IP地址。

描述（可选） 该静态路由的描述信息。

删除静态路由
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1. 在[静态路由]页签中，勾选待操作静态路由后，单击 删除静态路由  ，弹出“添加静态路由”提示框。

2. 单击 删除  ，完成操作。

查看路由器公网IP信息

在[公网IP]页签中，可查看该路由器上的所有公网IP的信息及公网IP上绑定的资源信息。

导出

在“路由器”页面中，单击列表上方的 导出  ，可将当前云平台所有路由器的信息导出到CSV文件中。

编辑

1. 在“路由器”页面中，单击待操作路由器所在行的 编辑  ，弹出“编辑路由器”对话框。

2. 配置参数后，单击 保存  ，完成操作。

设置网关

1. 在“路由器”页面中，单击待操作路由器所在行的 设置网关  ，弹出“设置路由器网关”对话框。

2. 配置参数后，单击 设置  ，完成操作。

参数 说明

外部网络 该路由器网关地址的所属外部网络。

分配外部IP
该路由器网关地址的分配方式。该参数值可选自动分配或手动选择。

当选择“手动选择”时，请手动选择子网和外部IP地址信息。

QoS
该路由器网关的QoS（Quality of Service，服务质量）功能是否激活。


当选择激活QoS时，请设置该路由器网关的带宽限制。
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参数 说明

开启SNAT

该路由器网关是否开启SNAT（Source Network Address Translation，源地址转

换）。

* 当开启SNAT时，云主机、容器、安全容器或裸金属等资源在进行三层通信时，

源IP地址将修改为该路由器网关地址。


* 当未开启SNAT时，云主机、容器、安全容器或裸金属等资源在进行三层通信

时，将通过路由转发的方式实现。

清除网关

1. 在“路由器”页面中，单击待操作路由器所在行的 清除网关  ，弹出“清除路由器网关”提示框。

2. 单击 清除  ，完成操作。

更新带宽

1. 在“路由器”页面中，单击待操作路由器所在行的 更多  - 更新带宽  ，弹出“更新带宽”对话框。

2. 配置参数后，单击 保存  ，完成操作。

编辑标签

1. 在“路由器”页面中，单击待操作路由器所在行的 更多  - 编辑标签  ，弹出“编辑标签”对话框。

2. 配置参数后，单击 确认  ，完成操作。
​

说明：

当需要添加标签时，除支持选择已创建的标签之外，还支持直接输入需要新建的标签。新建标签将在

关闭对话框后，同步添加至云平台的标签服务中。

删除路由器
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1. 在“路由器”页面中，勾选待操作路由器后，单击 删除路由器  ，弹出“删除路由器”提示框。

2. 单击 删除  ，完成操作。
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1.5 公网IP
本章节主要介绍在公网IP页面中，针对公网IP的一系列运维管理操作，如：为项目申请IP、导出、更新带宽、

绑定到资源、解除绑定、编辑标签和释放公网IP等。其中，在云平台的顶部导航栏中，依次选择[产品与服务]-

[网络]-[公网IP]，即可进入“公网IP”页面。

为项目申请IP

1. 在“公网IP”页面中，单击 为项目申请IP  ，弹出“为项目申请IP”对话框。

2. 配置参数后，单击 分配  ，完成操作。

参数 说明

项目 本次申请公网IP地址的项目。

资源池 该公网IP地址所属的资源池。

公网IP 本次申请的公网IP地址。

带宽 该公网IP地址的带宽。

说明：

支持一次为项目申请多个公网IP。

导出

在“公网IP”页面中，单击列表上方的 导出  ，可将当前云平台所有公网IP的信息导出到CSV文件中。

绑定到资源

1. 在“公网IP”页面中，选择待操作公网IP后，单击 绑定到资源  ，弹出“绑定到资源”对话框。

2. 配置参数后，单击 绑定  ，完成操作。
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说明：

公网IP支持绑定给类型为“IPv4”、“IPv6”或“网络双栈”的虚拟网卡。

当虚拟网卡被删除后，其挂载的公网IP将自动解绑并重新回到可用状态。

当虚拟网卡所处子网未连接到路由器，或者连接的路由器未设置网关时，其将不会显示在此对话框

的虚拟网卡下拉框中。

参数 说明

公网IP（不可编辑） 该公网IP的地址。

部门（不可编辑） 该公网IP的所属部门。

项目（不可编辑） 该公网IP的所属项目。

资源类型(单选)

虚拟网卡
该公网IP所绑定的虚拟网卡。


虚拟网卡是否绑定到资源，该参数值可选是或否。

虚拟IP 该公网IP所绑定的虚拟IP。

辅助私网IP 该公网IP所绑定的辅助私网IP。

解除绑定

1. 在“公网IP”页面中，选择待操作公网IP后，单击 解除绑定  ，弹出“解除绑定”提示框。

2. 单击 解除  ，完成操作。

更新带宽

1. 在“公网IP”页面中，选择待操作公网IP后，单击 更多  - 更新带宽  ，弹出“更新带宽”对话框。

2. 配置参数后，单击 保存  ，完成操作。

编辑标签
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1. 在“公网IP”页面中，选择待操作网络后，单击 更多  - 编辑标签  ，弹出“编辑标签”对话框。

2. 配置参数后，单击 保存  ，完成操作。

说明：

当需要添加标签时，除支持选择已创建的标签之外，还支持直接输入需要新建的标签。新建标签将在

关闭对话框后，同步添加至云平台的标签服务中。

释放公网IP

1. 在“公网IP”页面中，勾选待操作公网IP后，单击 释放公网IP  ，弹出“释放公网IP”提示框。

2. 单击 释放  ，完成操作。
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1.6 网络拓扑

本章节主要介绍在网络拓扑页面中，针对网络拓扑的一系列运维管理操作，如：查看网络拓扑、开/关设备标

签显示、开/关资源折叠显示等。其中，在云平台的顶部导航栏中，依次选择[产品与服务]-[网络]-[网络拓扑]，

即可进入“网络拓扑”页面。

查看网络拓扑

在“网络拓扑”页面中，可查看当前云平台的网络拓扑结构图。单击图中资源或网络设备的图标，还可查看该资

源或网络设备的ID和运行状态等信息。

开/关设备标签显示

在“网络拓扑”页面中，单击 设备标签开关  ，可控制各资源或网络设备的名称是否显示。

开/关资源折叠显示

在“网络拓扑”页面中，单击 资源折叠显示开关  ，可控制资源是否折叠显示。
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1.7 网络节点

本章节主要介绍在网络节点页面中，针对网络节点及裸金属网关节点一系列运维管理操作，如：查看详情、调

整优先级等。其中，在云平台的顶部导航栏中，依次选择[产品与服务]-[网络]-[网络节点]，即可进入“网络节

点”页面。

查看网络节点详情

在“网络节点”区域中，单击节点名称，可进入其详情页面。在详情页面中，可查看该网络节点的基本信息、路

由器信息。
在指定的网络节点详情页面中，还支持对路由器调整高可用优先级。

调整高可用优先级

1. 在“路由器”区域框中，选择待操作的路由器后，单击 调整高可用优先级  ，弹出“调整高可用优先级”对话框。

2. 配置参数后，单击 确定  ，完成操作。

说明：

调整路由器的优先级可能会让路由器从一个节点漂移到另一个节点，漂移过程中对业务有短暂中断的

影响。

查看裸金属网关节点详情

在“裸金属网关节点”区域中，单击节点名称，可进入其详情页面。在详情页面中，可查看该裸金属网关节点的

基本信息、裸金属实例信息。
在指定的裸金属网关节点详情页面中，还支持对裸金属实例调整高可用优先

级。

调整高可用优先级

1. 在“裸金属”区域框中，选择待操作的裸金属后，单击 调整高可用优先级  ，弹出“调整高可用优先级”对话框。

2. 配置参数后，单击 确定  ，完成操作。

说明：
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调整裸金属端口的优先级可能会让裸金属端口从一个节点漂移到另一个节点，漂移过程中对裸金属业

务有短暂中断的影响。
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咨询热线：400-100-3070

北京易捷思达科技发展有限公司：

北京市海淀区西北旺东路10号院东区23号楼华胜天成科研大楼一层东侧120-123
南京分公司：

江苏省南京市雨花台区软件大道168号润和创智中心B栋一楼西101
上海office：
上海黄浦区西藏中路336号华旭大厦22楼2204
成都分公司：

成都市高新区天府五街168号德必天府五街WE602

邮箱：

contact@easystack.cn (业务咨询)
partners@easystack.cn(合作伙伴咨询)
marketing@easystack.cn (市场合作)
training@easystack.cn (培训咨询)
hr@easystack.cn (招聘咨询)
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