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1 用户指南

1.1 私有CA
本章节主要介绍在“私有CA”页面中，针对私有CA的一系列运维管理操作，如：查看详情、启用、禁用、删除

等。其中，在云平台的顶部导航栏中，依次选择[产品与服务]-[证书与密钥服务]-[私有CA]，即可进入“私有

CA”页面。

查看详情

1. 在“私有CA”页面中，单击私有CA名称链接，跳转至私有CA详情页面，即可查看私有CA详情。

创建私有CA

1. 在“私有CA”页面中，单击 创建私有CA ，进入“创建私有CA”页面。

2. 配置参数后，单击 创建私有CA ，完成操作。其中，各参数的具体说明，请参考 创建私有CA。

导出

在“私有CA”页面中，单击列表上方的“导出”图标，可将当前云平台所有私有CA的信息导出到CSV文件中。

启用/禁用
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私有CA创建完成后默认为“已启用”状态，被禁用后将无法签发下级从属CA和私有证书。

1. 在“私有CA”页面中，单击目标私有CA操作栏的 启用  或 禁用  ，弹出操作提示框。

2. 单击 启用  或 禁用  完成操作。

下载

在“私有CA”页面中，单击目标私有CA操作栏的 更多 - 下载  ，完成操作。

编辑

仅支持修改描述信息。

1. 在“私有CA”页面中，单击目标私有CA操作栏的 更多 - 编辑  ，弹出编辑对话框。

2. 修改信息，单击 编辑  完成操作。

删除

若目标私有CA下仍存在从属CA或私有证书时，将无法直接删除目标CA，当删除其签发的全部证书和所有从

属CA后，方可删除目标CA。

1. 在“私有CA”页面中，单击目标私有CA操作栏的 更多 - 删除  ，弹出删除提示框。

2. 单击 删除  完成操作。
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1.2 证书管理

本章节主要介绍在“证书管理”页面中，针对证书的一系列运维管理操作，如：查看详情、上传第三方证书、删

除证书等。其中，在云平台的顶部导航栏中，依次选择[产品与服务]-[证书与密钥服务]-[证书管理]，即可进

入“证书管理”页面。

查看详情

用于查看证书的有效期、算法、归属项目等详细信息。

1. 在“证书管理”页面中，单击证书名称链接，即可进入证书详情页面查看信息。

创建私有证书

1. 在“证书管理”页面中，单击 创建私有证书 ，进入“创建私有证书”页面。

2. 配置参数后，单击 创建私有证书 ，完成操作。其中，各参数的具体说明，请参考 创建私有证书。

导出

在“证书管理”页面中，单击列表上方的“导出”图标，可将当前云平台所有证书的信息导出到CSV文件中。

上传证书

可将第三方生成的证书上传至平台进行存储及统一管理。暂不支持上传国密算法的证书。

1. 在“证书管理”页面中，单击 上传证书 ，弹出“上传证书”对话框。

2. 配置证书名称及描述信息，将证书内容、证书链及证书私钥以文件形式上传或直接输入。

3. 单击 上传  完成操作。
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下载

1. 在“证书管理”页面中，单击目标证书操作栏的 下载 ，弹出“下载证书”对话框。
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2. 选择服务器类型后，单击 下载  完成操作。

编辑

仅支持修改描述信息。

1. 在“证书管理”页面中，单击目标证书操作栏的 编辑 ，弹出“编辑描述”对话框。

2. 修改描述信息，单击 保存  完成操作。

删除

1. 在“证书管理”页面中，单击目标证书操作栏的 删除 ，或选择一个或多个待删除的证书后单击列表上方的 

删除 ，弹出“删除证书”提示框。

2. 单击 删除  完成操作。
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1.3 密钥管理

本章节主要介绍在“密钥管理”页面中，针对密钥的一系列运维管理操作，如：查看详情、创建密钥、启用、禁

用和删除等。其中，在云平台的顶部导航栏中，依次选择[产品与服务]-[证书与密钥服务]-[密钥管理]，即可进

入“密钥管理”页面。

查看详情

用于查看密钥的名称、状态、算法、类型、用途、创建时间和保护时间等详细信息。

1. 在“密钥管理”页面中，单击密钥名称链接，即可进入密钥详情页面查看信息。

在指定密钥的详情页面中，还支持对其执行编辑、在线工具加密/解密等操作。具体操作说明如下：

编辑

1. 在“基本信息”区域框中单击名称或描述后的“编辑”图标，或在详情页面中单击 更多操作  - 编辑  ，弹出对

应对话框。

2. 配置参数后，单击 保存  ，完成操作。

在线工具加密/解密

对于“已启用”状态的对称密钥，支持直接使用该密钥在线对敏感数据执行加密或解密的操作。

1. 在“在线工具”区域框中，选择 [加密] 或 [解密] 页签。

2. 在左侧输入框中对应输入明文或密文后，单击 执行  ，可在右侧显示框中查看到加/解密后的数据。

单击 复制到剪切板  ，可直接复制显示框中的加/解密后数据到剪切板中。
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创建密钥

1. 在“密钥管理”页面中，单击 创建密钥  ，弹出“创建密钥”对话框。

2. 配置参数后，单击 确认  ，完成操作。其中，各参数的具体说明，请参考 创建密钥。

导出

在“密钥管理”页面中，单击列表上方的“导出”图标，可将当前云平台所有密钥的信息导出到CSV文件中。

启用

1. 在“密钥管理”页面中，单击目标密钥操作栏的 启用  ，弹出“启用密钥”提示框。

2. 单击 启用  ，完成操作。

禁用

本操作用于在云平台中禁用密钥。当密钥被禁用后将无法继续使用，请谨慎操作。

1. 在“密钥管理”页面中，单击目标密钥操作栏的 禁用  ，弹出“禁用密钥”对话框。

2. 勾选“我已知晓禁用以上密钥产生的影响”后，单击 禁用  ，完成操作。

删除

页码: 7

https://www.easystack.cn/doc/CertificateService/1.1.1/zh-cn/images/online_encrypt.png
https://www.easystack.cn/doc/CertificateService/1.1.1/zh-cn/GettingStarted/CreateKey.html


产品版本 v1.1.1(2024-10-10)

版权所有© 北京易捷思达科技发展有限公司

本操作用于在云平台中设置密钥删除计划。当密钥被删除后，关联的云产品将无法使用该密钥，请谨慎操作。

1. 在“密钥管理”页面中，单击目标密钥操作栏的 删除  ，弹出“计划删除密钥”对话框。

2. 配置参数后，单击 删除  ，完成操作。

参数 说明

推迟删除

该密钥不会在操作后便立即删除，而是在达到所设置的推迟删除天数后才会被彻底

删除。

在达到推迟删除天数之前，可参考 取消计划删除 取消删除该密钥。

取消计划删除

1. 在“密钥管理”页面中，单击目标密钥操作栏的 取消计划删除  ，弹出"取消计划删除"提示框。

2. 单击 确认  ，完成操作。
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