
证书服务

常见问题

产品版本: v1.0.1
发布日期: 2025-07-09

© 北京易捷思达科技发展有限公司



产品版本 v1.0.1(2025-07-09)

版权所有© 北京易捷思达科技发展有限公司

目录

1 常见问题 1

1.1 客户端如何导入私有CA证书到受信任的证书颁

发机构中
1

1.2 服务端证书未指定域名，访问服务时提示安全

风险
27



产品版本 v1.0.1(2025-07-09)

版权所有© 北京易捷思达科技发展有限公司

1 常见问题

1.1 客户端如何导入私有CA证书到受信任的证书

颁发机构中

问题描述

客户端访问服务时，浏览器提示 “您的连接不是私密连接“等安全告警信息，错误代码示例为

NET::ERR_CERT_AUTHORITY_INVALID，如下图所示：

问题原因

本产品提供的是私有CA服务，不在浏览器及操作系统默认的受信任颁发机构中。使用本产品生成的私有证书

配置了HTTPS的服务后，仍需在客户端安装证书链到受信任的证书颁发机构中。
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解决方案

请参考本章节内容，将私有CA添加到受信任的证书办法机构中。

说明：

Firefox浏览器是从浏览器内部的证书库检查当前证书的签发CA是否受浏览器信任，而不是读取操作系统

中的证书库，因此其配置方式不同于其它浏览器。

Windows操作系统

本节介绍在Windows操作系统中，如何导入私有证书的签发CA证书链，使其成为受信任的证书颁发机构。

1. 在证书服务页面，下载该私有证书的签发CA链上所有的CA证书文件，即该证书的签发CA、签发CA的上一

级签发CA，以此类推直至根CA。

2. 双击某个CA证书文件，在弹出的窗口中单击 安装证书 。

3. 存储位置选择 当前用户 ，单击 下一页 。
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4. 选择 将所有的证书都放入下列存储(P) 。
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5. 单击 浏览 ，如果是根CA选择 受信任的根证书颁发机构 ，如果是从属CA选择 中间证书颁发机构 。选择完

成后单击 确定 。
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6. 单击 下一页 。
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7. 单击 完成 ，弹出安全警告窗口。
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8. 单击 是 ，提示导入成功。
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9. 重复以上步骤，依次安装该私有证书的签发CA到根CA的所有CA证书。

10. 在浏览器中验证证书导入结果，以Microsoft Edge浏览器为例。

1. 打开Microsoft Edge浏览器，进入设置页面。

页码: 10

https://www.easystack.cn/doc/CertificateService/1.0.1/zh-cn/FAQ/images/windows8.png


产品版本 v1.0.1(2025-07-09)

版权所有© 北京易捷思达科技发展有限公司

2. 在 “隐私、搜索和服务” 菜单项中找到 “安全性”，单击“管理证书”。
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3. 在弹出的证书窗口中，查看“受信任的根证书颁发机构” 和“中间证书颁发机构”页签，即可查看到导入的根

CA证书和从属CA证书。
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macOS操作系统

本节介绍在macOS操作系统中，如何导入私有证书的签发CA证书链，使其成为受信任的证书颁发机构。

1. 在证书服务页面，下载该私有证书的签发CA链上所有的CA证书文件，即该证书的签发CA、签发CA的上一

级签发CA，以此类推直至根CA。

2. 双击某个证书文件，弹出密码输入窗口。
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3. 输入系统密码，单击 修改钥匙串 ，弹出钥匙串列表。

4. 此时虽然私有CA的证书已经导入到系统钥匙串中，但仍不受系统信任。
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5. 右键单击导入的私有CA证书，选择“显示简介”。
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6. 展开“信任”下的详细信息。
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7. 将详细信息中的所有选项改为“始终信任”。
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8. 关闭窗口。此时由于修改了文件属性，需要再次输入系统密码。
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9. 再次在钥匙串列表中查看导入的私有CA证书，已被系统信任。
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Firefox浏览器

本节介绍如何在Firefox浏览器中导入私有证书的签发CA证书链，使其成为受信任的证书颁发机构。

1. 在证书服务页面，下载该私有证书的签发CA链上所有的CA证书文件，即该证书的签发CA、签发CA的上一

级签发CA，以此类推直至根CA。

2. 打开 Firefox 浏览器设置页面。
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3. 在“隐私与安全”菜单项中，找到“证书”，单击 查看证书 。
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4. 在弹出的证书管理器中，选择“证书颁发机构”页签，单击 导入 。
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5. 选择下载好的私有CA证书文件，单击 打开 。
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6. 勾选 “信任由此证书颁发机构来标识网站” 和 “信任由此证书颁发机构来标识电子邮件用户”选项，单击 确

定 。
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7. 私有证书导入成功，可在“证书管理器”窗口中的“证书颁发机构”页签下看到已导入的私有CA。
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8. 重复以上步骤，安装该私有证书的签发CA到根CA的所有CA证书。
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1.2 服务端证书未指定域名，访问服务时提示安

全风险

问题描述

客户端访问服务时，浏览器提示 “您的连接不是私密连接” 或者 “警告：面临潜在的安全风险“ 等安全告警信

息，Google浏览器中错误代码显示为 NET::ERR_CERT_COMMON_NAME_INVALID，Firefox浏览器中错误

代码显示为 SSL_ERROR_BAD_CERT_DOMAIN，如下图所示：

问题原因

在访问 HTTPS 服务时，浏览器会检查当前访问的域名与HTTPS服务配置的证书主体的公用名是否一致，如

果不一致，浏览器会认为存在安全隐患，则会给出安全风险提示信息。而不一致的根本原因可能为以下两种情

况：

创建服务端证书时，在“公用名(CN) ”参数处未配置域名；

客户端访问的域名与创建服务端证书时在“公用名(CN) ”参数处配置的域名不同。
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解决方案

可通过以下两种方式继续访问该HTTPS服务：

方式一：在浏览器出现安全风险提示信息后，点击 高级  - 继续访问服务 。

方式二：在浏览器地址栏中输入与证书主体中公用名相同的域名进行访问。
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